Mis on sodnastikriinne (dictionary
attack)?

SGnastikriinnet kasutatakse
parooliga kaitstud sisteemidesse
sissemurdmiseks. Hakker katsetab
jarjekindlalt ko&ikvoimalikke sdnu,
mis voiksid paroolis sisalduda, nagu
nimed, kohad vms. ,,SGnastik” viitab
rindajale, kes proovib parooli
teadasaamiseks &ra koik sonad
sOnastikus.

Tavaliselt tehakse soOnastikrinnet
tarkvaraliselt, mitte iga parooli
kasitsi katsetades.




Milleks kasutatakse kriiptograafias
soola (salt)?

Kriptograafias nimetatakse soolaks
juhuslikke andmeid, mida kasuta-
takse paroolide rasimisel tdiendava
sisendina. Peamiselt pakub sool
kaitset sdnastikrinnete vastu, mille
puhul vorreldakse paroole sGnade
rasidega ja rinnakute puhul, milles
kasutatakse  eelnevalt  valmis-
arvutatud Vvikerkaaretabeleid”.
Nditeks kasutajakontot luues ja
salasdna sisestades, lisab slisteem
automaatselt ,soola“, et parool ei
meenutaks dratuntavaid sénu.

SALT




Mis on parooli rdsimine (password
hashing)?

Parooli rasimisel voetakse avatekst
ja kohaldatakse sellele algoritmi, et
saada tdiesti teistsugune vaartus.
See vaartus on alati samasugune,
seetGttu voib paroolirdsi  hoida
andmebaasis ja kontrollida kasutaja
sisestatud  parooli vastu rasi.
Rasimisel on mdistlik kasutada
,s00la” — veidi lisaandmeid, mis
muudavad rasid tunduvalt
raskemini murtavaks.
Rasifunktsioonid on naiteks md5,
SHA-1, SHA-256, GOST, HAVAL.

#




Kuidas tootab jouriinne (brute
force attack)?

JGuriinne on katse ja eksituse
meetodil toimepandav rinne info
hankimiseks, naiteks parooli
draarvamiseks. Jouriinne pdhineb
pigem ,toorel joul” kui
intellektuaalsel strateegial.
Jouriindes kasutatakse automati-
seeritud tarkvara, millega luuakse
suur arv  jarjestikusi  oletusi
ihaldatud andmete vaartuse kohta.
Progeja loodab arvuti vGimsusele ja
katsetab k&ikvoimalikke kombinat-
sioone alustades ,,a, b, c...,, aa, ab,

“

ac..., aaa...” jne.




Mida utleb Moore’i seadus
(Moore’s Law)?

Inteli kaasasutaja Gordon E. Moore
pani 1965. a tahele, et mikrokiibil
olevate transistorite arv kahe-
kordistub iga kahe aasta jarel.
Moore’i seaduse jargi see trend
jatkub ka tulevikus.

Praegu kulub tavalisel personaal-
arvutil parooli ”Safetydme” lahti-
murdmiseks ligikaudu 39 paeva.




Kirjelda head parooli (password) ja
nimeta kolm norka sageli kasu-
tatavat parooli (salasona)

Tugev parool on raskesti draarvatav
nii inimesele kui ka arvutiprog-
rammidele. Tugev parool koosneb
vahemalt 14 tdhemargist ning
sisaldab nii suur- kui ka vaiketahti,
numbreid ja stimboleid. Tugev
parool ei sisalda sdnu, mida vdib
leida sonastikust, kasutaja nime,
stiinnikuupdeva, aadressi vms. Tihti
kasutatavad ndrgad paroolid inglise
keele kdnelejate hulgas on naiteks:
123456, password, qwerty, abc123,

111111, iloveyou,
adobel23, 123123,
Admin, letmein,
photoshop, trustnol,
000000.




Mis on card skimming ja skimmer?
Card skimming tahendab
pangakaardi magnetribal olevast
infost illegaalse koopia tegemist,
kasutades vOlts-kaardilugejaid
(skimmer) ja klahvistiku katteid voi
peidetud videokaameraid kaardi

PIN-koodi salvestamiseks.
Varastatud andmete abil dritavad
petturid ohvri pangakontot
kasutada.




Milleks kasutatakse vikerkaare-
tabeleid (rainbow tables)?

Vikerkaaretabel on eelnevalt
valmisarvutatud tabel kriiptograa-
filiste rasifunktsioonide Umber-
pooramiseks, tavaliselt parooli-
raside murdmiseks. Tabeleid
kasutatakse eelkdige avateksti-
paroolide taastamiseks (kuni teatud
pikkusega, koosnedes piiratud
hulgast tahemarkidest).

Naited:

a - 0cc175b9c0f1b6a831¢c399e269772661
b - 92eb5ff eebae2fec3ad71c777531578f
¢ - 4a8a08f09d37b73795649038408b5f33
A - 7fc56270e7a70fa81a5935b72eache29



Millist tundlikku infot voib peale
jaadvustatud kujutise fotost leida?
Metaandmed:

EXIF info (Exchangeable image file

format), vdike Ulevaade fotost, mis
sdilib isegi parast [dikamist;
Asukohaandmed (GPS  koordi-
naadid);

Naotuvastus;

Objektituvastus (nt
autonumber);

Kaamera tootja ja mudel;
Kuupdev ja kellaaeg.




Kuidas erinevad HTTP ja HTTPS?

HTTP-d (Hypertext Transfer
Protocol) kasutab WWW (World
Wide Web). HTTP maératleb, kuidas
sonumeid edastatakse ning milli-
seid toiminguid peaksid veebiserve-
rid ja veebisirvikud tegema. Naide:
URL-i sisestamisel veebisirvikusse
saadetakse veebiserverile soovitud
veebilehe esiletoomiseks HTTP
kasklus. HTTPS (HTTP Secure)
muudab  hakkeritele kasutajate
jalitamise keerulisemaks, luues
kriptitud kanali 13bi ebaturvalise
vOrgu. HTTPS tagab, et andmeid ei
edastata avatekstina, mis on palju
lihtsamini pealtkuulatav.

internet



Mis on ummistusriinne (DDoS)?
Ummistusriindes ehk teenusetdkestu-
ses (Distributed-Denial-of-Service) osa-
leb tavaliselt palju arvuteid, mis on kas
nakatunud (botnet’i osa) vdi milles on
protokollid vigaselt rakendatud, s.o
kuritarvitatavad. Rinde sihtmargiks olev
server suudab toodelda vaid teatud arvu
paringuid korraga, seega koormab
hakker serveri iile. Teenusetkestuseks
nimetatakse ummistusriinnet seetottu,
et samal ajal ei ole vdimalik serveri
pakutavaid teenuseid kasutada.

internet




Mis on robotiloks (CAPTCHA)?

CAPTCHA on lihend, mis votab
kokku ,Completely Automated
Public Turing test to tell Computers
and Humans Apart”. RobotilGks on
kiisimus-vastus-tlitipi  test, mida
kasutatakse internetis, et kindlaks
teha, kas kasutaja on inimene voi
mitte.

Robotildksu kasutamine vormide
edastamisel vahendab margatavalt
rampspostitusi veebilehel.

internet



What is cyberbullying? Give
an example.

Cyberbullying is bullying that takes
place using electronic technology
such as cell phones, computers, and
tablets as well as communication
tools as social media sites, text
messages, chat, and websites.
Examples of cyberbullying include
mean text messages or e-mails,
rumours sent by e-mail or posted
on social networking sites, and
embarrassing  pictures, videos,
websites, or fake profi les.

internet



Mis on bot?

Bot (luhend robotist) on programm,
mis automatiseerib voi jaljendab
inimtegevust internetis. Veebibot
on tarkvararakendus, mis jooksu-
tab automaatseid toiminguid Ule
interneti. Enamasti kasutatakse
bot-e  veebilehtede indekseeri-
miseks. Vestlusbot vdib suhelda
kasutajatega, mangubot’id automa-
tiseerivad korduvaid (lesandeid.
Méangubot’ide kasutamist peetakse
pettuseks (cheating).

internet



What does ISP stand for?

An ISP (Internet Service Provider), is
a company that provides its
customers access to the internet
and other web services. ISPs can
vary in size - some are operated by
one individual, while others are
large corporations. They may also
vary in scope - some only support
users in a particular city, while
others have regional or national
capabilities.

®
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| will choose and ask you to name
two of the following chat

acronyms.

AFK Away from keyboard
AKA Also known as

BB Bye bye

BRB Be right back
CYA See you!

K Okay

GG Good game

IRL In real life

LOL Laughing out loud
NP No problem

OMG Oh my god
RTFM Read the f****g manual

TY Thank you
WB Welcome back
WTF What the f***

internet




Mis on URL ja mida see teeb?

URL (Uniform Resource Locator) on
veebisirvikus kuvatav internetilehe
vOi -faili aadress. Koos
domeeninimedega  aitab URL
nimetada ja leida veebilehti ilma IP-
aadressi meelespidamise ja
sisestamiseta.

ESTONIA
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I will choose and ask you to name
one of the following worldwide
Internet usage fact. (+/-5%)

Note that current world population
is 7.3 billion.

How many..

..people are using the Internet?
(39%)

..websites content is in English?
(55%)

.users use Internet in English
language? (27%)

.. adult cell owners use their phones
to go online? (63%).

internet



Mis on botnet?

Kurjategijad levitavad pahavara, mis
vOib arvuti muuta bot’iks ehk
zombiks. Botnet on robotvérk, mis
koosneb nakatunud arvutitest, mida
kasutatakse omaniku teadmata
naiteks rampsposti  saatmiseks,
viiruste levitamiseks ja serverite
rindamiseks. Botnet'i osaks olev
arvuti véib muutuda aeglaseks.

malware



Mis on nuhkvara (spyware)?

Nuhkvara on tarkvara, mis aitab
koguda ja edastada infot ilma
arvutikasutaja teadmata. Enamasti
liigitatakse nuhkvara jargmiselt:
susteemiseirajad, troojad, reklaam-
vara ja jalituskupsised. Nuhkvara
olemasolu kasutaja tldpiliselt ei
marka ja seda on keeruline avas-
tada. Nuhkvara voib koguda
kasutaja sisselogimisandmeid ja
pangainfot. Nuhkvara vdib paigal-
dada tdiendavat tarkvara, veebi-
sirvikuid Gmber suunata vGi muuta
arvuti  seadeid. Nuhkvara vdib
arvutisse sattuda pahaloomuliselt
veebilehelt. Monikord tuleb nuhk-
vara kaasa autentse tarkvaraga.

}
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Mis on klahvikuulaja (keylogger)?
Tark- ja riistvaralisi klahvikuulajaid
kasutatakse klahvivajutuste (sh
paroolide)  kinniputdmiseks ja
salvestamiseks. Tarkvaraline klahvi-
kuulaja on paigaldatud ja peidetud
arvutisse. Riistvaraline klahvikuulaja
vOidakse rakendada BIOSi tasemel
vOi klaviatuuri ja arvuti vahele
Uhendatud seadme abil. Klahvi-
kuulajad ~ vOivad  automaatselt
andmeid dle interneti klahvikuulaja
,peremehele” saata.

malware



Mis on nullpdeva-riinne (zero-day
exploit)?

Nullpdeva-rinnet kasutatakse
senitundmatu ja veel lappimata
turvaaugu drakasutamiseks. Sellist
rinnet nimetatakse nullpdeva-
rindeks, kuna progejal on olnud noé
null pdeva aega olnud vea
parandamiseks. Nullpdeva-norkuste
mudk auklike toodete arendajatele
vGi valitsusasutustele on Usna
tavaline.

malware



Mis on lunavara (ransomware)?

Lunavara on pahavara, mis piirab
nakatunud arvutile (andmetele)
ligipddsu ning nduab piirangute
eemaldamise eest pahavara
loojatele lunaraha. M&ned lunavara
vormid kriptivad arvuti kdvakettal
olevad failid, kui teised lihtsalt
lukustavad slsteemi ning kuvavad
s6numeid, mis peaks kasutajaid
maksma meelitama.

malware



Mis on tagauks (backdoor)?

Tagauks on vahend  arvuti-
programmile juurdepdasuks turva-
mehhanismidest moédda minnes.
Vahel vdib progeja paigaldada
tagaukse, et programmile problee-
mide korvaldamiseks v&i muul
pohjusel ligi padseda. Seevastu
rindajad kasutavad iseavastatud
vOi -paigaldatud tagauksi modne
ndrkuse  drakasutamiseks  ning
andmetele volitamata ligipaasuks.

404
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Mis on pahavara (malware)?

Pahavara on Uldtermin, mis hélmab
erinevaid vaenuliku tarkvara vorme,
sh arvutiviirused, vorguussid,
troojad, lunavara, nuhkvara,
reklaamvara, hirmutamisvara jne.
Pahavara kasutatakse arvuti
tegevuse katkestamiseks, tundliku
info kogumiseks vGi ligipdasu
saamiseks arvutile / infoslisteemile.
Naiteks vOlts-viirusetdrje on info
varguseks loodud pahavara, mis
matkib pdris-turvatarkvara. Kuna
vOlts-viirusetorje  teeb  arvutis
muudatusi, on selle eemaldamine
keeruline.

o
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Mis on laadung (payload)?

Laadungiks kutsutakse pahaloomu-
lise koodi osa, mis mojub mingil
moel kahjustavalt.

Pahavara, nagu vorguussid, viirused
ja troojad, anallisi korral viitab
,laadung” pahavara kuritahtlikele
omadustele.  Kuigi mitte kdik
virused ei kanna laadungit,
peetakse = modnda  neist  eriti
ohtlikuks.

Laadungi naiteid: andmete
hdvitamine, solvavad sdnumid,
spammi saatmine nakatatud
arvutist.

malware



Kirjelda juurkratti e kiomuna
(rootkit)

Juurkratt on tippklassi pahavara, mis on
kavandatud teatud protsesse  vGi
programme  tavaparaste  tuvastus-
meetodite eest peitma ja vBimaldama
jatkuvat privilegeeritud ligipaasu
stisteemile. Tegemist on trooja-tiilipi
programmiga, mis peidab tdendeid
riindaja tegevusest, jaades ise varjatuks
ning luues riindajate jaoks kaugligipaasu
stisteemidele tagaukse kaudu. Juurkratt
asendab normaalsed programmid ja
slisteemiteegid enda omadega.

TN
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| will choose and ask you to
describe one of the following Wi-Fi
glossary terms.

AP (Access Point) - A device that
acts as the bridge between wireless
clients and the network.

Captive Portal - AP can interc ept
clients who must agree to terms of
service.

WPA2 (Wi-Fi Protected Access v2) -
is currently  the strongest
encryption protocol available to
wireless networks.

WPS (Wi-Fi Protected Setup) -
makes it easier for users to add WiFi
clients to wireless networks. It is
vulnerable to a brute-force attack
and should be disabled.

—
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Mis on IP-address? Too naide

IP (Internet Protocol) aadress on
nelja- voi kaheksaosaline elektroo-
niline seerianumber. IP-aadress
vGib  esineda  naiteks  kujul
193.40.56.90 (IPv4) voi
’2001:7d03:8240:b201:8d73:3604:
38b9:2e40’ (IPv6). Iga arvuti,
telefon vdi muu seade, mis
Uhendub internetiga, saab
identifitseerimise eesmargil endale
IP-aadressi. See tahendab, et iga
toiming internetis on seostatav selle
toimingu taga oleva seadmega /
kasutajaga.

127.0.0.1 sweet
127.0.0.1




Name the three protocols that are
used to deliver and receive e-mail.
IMAP (Internet Message Access
Protocol) - e-mail is received and
held for you by your Internet server.
As this requires only a small data
transfer.

POP3 (Post Offi ce Protocol 3) - all
your e-mail messages will be
downloaded from the mail server to
your local computer.

SMTP  (Simple Mail Transfer
Protocol) protocol is used to deliver
your e-mail to the recipient’s mail
server. The SMTP protocol can only
be used to send e-mails, not to
receive them.

@

What is NFC
network




(Near Field Communication) and
how can it be used?

Technology used most often with
mobile devices to exchange data
based on proximity contact. NFC
technology is being built into mobile
phones for data transfer, touch to
pay technolog ies, and smartcard
reading.




What is the FTP (File Transfer
Protocol) used for? Name one FTP
client application.

The File Transfer Protocol (FTP)
software is used to receive or send
fi les from one computer to
another. FTP is built on a client-
server architecture. FTP connection
can be anonymous but is commonly
account based. Popular FTP Client
progams are Cyberduck, FileZilla,
FireFTP, Smart-FTP, Windows FTP,
WinSCP, WS_FTP




What is P2P (Peer-to-peer) fi le
sharing?

P2P is a decentralized communi-
cations model in which each party
has the same capabilities and either
party can initiate a communication
session. P2P fi le sharing allows
users to access media fi les music,
movies, and games using a P2P
software program that searches for
other connected computers on a
P2P network. Example of these
programs are Torrent clients, Kazaa,
Emule, Soulseek.




Mis on DNS kaaperdamine (DNS
hijacking)?

DNS (Domain Name System [/
Service / Server) kaaperdamise
korral muudetakse arvuti DNS sea-
deid kas arvuti Umbersuunamisega
liba-DNS serverile v6i usaldusvaarse
DNS serveri kditumist modifitseeri-
des nii, et tulemus voib olla veebile-
hel reklaamide asendamine, hasart-
mangusaitide blokkimine vms. Selli-
seid muudatusi vGidakse teha paha-
tahtlikult, naiteks ongitsemiseks voi
tsenseerimiseks ja jalgimiseks.




What is the utility ping used for?

Ping is a computer network utility
used to test the reachability of a
computer on an network. Ping
operates by sending Internet
Control Message Protocol (ICMP)
echo request packets to the target
host and waiting for an response. In
the process it measures the time
from transmission to reception and
records any packet loss.




| will choose and ask you to name
one service for one of the these
ports.

21 File Transfer Protocol (FTP)

22 Secure Shell (SSH) service

23 Telnet
25 Simple Mail Transfer Protocol
(SMTP)

53 Domain Name System (DNS)

80  Webserver, Hypertext Transfer
Protocol (HTTP)

443 Secure Hypertext  Transfer
Protocol (HTTPS)

993 Mail IMAP SSL




Mida teeb kipsis (cookie)?

Kupsis on vaike tekstifail, mis paigal-
datakse veebilehe kiilastamisel kasutaja
arvutisse. Kupsist kasutatakse veebilehe
kilastaja ,,maletamiseks” jargmistel
kordadel, eelistuste salvestamiseks voi
veebilehitsemise jalgimiseks. Kipsised
lihtsustavad veebiostlemist,  saitide
isikupdrastamist ja suunatud reklaami.
Kupsised ei ole tarkvara, ei saa lugeda
andmeid arvuti kdvakettalt ega arvutit
kahjustada. Jalgimiskiipsised ei ole
pahaloomulised nagu pahavara,
vorguussid v&i viirused, kuid v&ivad
osutuda privaatsusprobleemiks.

v

’
9

privacy




Describe the difference between
dark internet and darknet.

A dark Internet refers network hosts on
the Internet that no-one can reach.
According to some estimates, only
0,03% of the web is searchable, hence
leaving 99,97% of all data being dark
Internet. The data on the dark Internet
is generally harmless in nature, being
kept off the internet simply because it is
data which most people won’t need or
search for anyway. Deep web or darknet
is distributed fi lesharing, which refer to
hard-to-find websites and secretive
networks that span the Internet.

privacy




What is a BCC (blind carbon copy)?
Name some reasons for using it.

BCC allows you to hide recipients in
e-mail messages. There are a few
main reasons for using BCC:

Privacy - If sending e-mail on behalf
of an organization, it is important to
keep lists of clients confi dential.

Tracking - you want to make
someone, such as a supervisor or
team member, aware of the e-mail.

Respect for your recipients - People
often forward e-mail without
removing the addresses of previous
recipients. Spammers may collect
and target those addresses.

ESTONIA
privacy




What is FinFisher (aka FinSpy) and
who uses it?

FinFisher or FinSpy is a piece of
computer spyware designed to
allow law enforcement to spy on a
computer or mobile phone.
FinFisher malware is installed in
various ways, including fake
software updates, e-mails with fake
attachments, and security fl aws in
popular software. FinSpy backdoors
have been found in a total of 25
countries.  Including  Australia,
Canada, Czech Republic, Estonia,
Germany, India, Indonesia, Japan,
Latvia, Malaysia, Mexico,
Netherlands, Serbia, Singapore,
United Kingdom, United States.




What steps can you take to avoid
having compromising photos of
you published online?

Do not take pictures of yourself in
any compromising position. Don’t
get photographed in compromising
positions when partying. Do not
post, send or upload intimate
pictures onto any website.

Always try to imagine your loved
ones or employers viewing this ima
ge. If someone takes a private
picture of you ask them to delete it.
Friend ships relationships are not
always forever. Disgruntled friends
are often posting undesirable
images.




How does identity theft happen?
Someone pretends to be some-
one else by assuming that person’s
identity, to gain access to resources
in that person’s name. The victim of
identity theft can suff er
consequences if they are held
responsible for the perpetrator’s
actions. Criminal may be able to
impersonate you to purchase items,
open new accounts, or apply for
loans. Identity theft is usually a
crime of opportunity, so you may be
victimized simply because your
information is available.

a =
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What is a proxy server?

A proxy server is a computer that off
ers a computer network service to
allow clients to make indirect
network connections to other
network services. A client connects
to the proxy server, then requests a
resource available on a diff erent
server. The proxy provides the
resource either by connecting to
the specifi ed server or by serving it
from a cache. Today, most proxies
are web proxies, facilitating access
to Internet and providing
anonymity.




What is the PRISM (a surveillance
program)?

PRISM is a electronic surveillance
data mining program known to
have been operated by the United
States National Security Agency
(NSA) since 2007. Its existence
leaked by NSA contractor Edward
Snowden. The Prism program
collects stored Internet
communications based on demands
made to Internet companies such as
Google Inc. It's predecessor was
ECHELON at Menwith Hill.

A




What is sexting and why is it
dangerous?

Sexting (sex and texting) is the act of
sending sexually explicit messages
or photographs, usually between
mobile phones.

Social danger with sexting is that
material can be very easily and
widely propagated, over which the
originator has no control therefore
sexting can ruin one’s reputation.

\ 4




Mis on suhtlus- ehk manipu-
leerimisriinne (social
engineering)?

Suhtlusriinnet iseloomustab
inimese usaldava loomuse osav
kasitsemine. Hakker kasutab
teesklust, valesid vm veenvaid
nippe, et saada ohver (tihti
heauskselt) salajast teavet
avaldama. Viljapetetud andmeid
kasutades tungib hakker oma

tehniliste teadmiste abil
organisatsiooni infoslisteemi ning
padseb ligi organisatsiooni

infovaradele.

social engineering



Mis on kirjaveariinne
(typosquatting)? Too naide
Kirjaveariinne, mida nimetatakse ka
URL kaaperdamiseks (URL
hijacking), = pOhineb interneti-
kasutajate eksimustel veebi-
sirvikusse aadressi sisestamisel. Kui
kasutaja sisestab juhuslikult vigase
aadressi, voidakse ta suunata volts-
URL-le, kus  halvemal juhul
serveeritakse ohtlikku sisu, nagu
pahavara, 6ngitsusvormid jms.

Naiteid: evnir.ee, tallin.ee.

social engineering



Mis on rdmpspost (spam)? Kirjelda
thipilise rampskirja sisu.
Rdmpspost e spamm  tdhendab
soovimatuid, pealesunnitud e-kirju,
mida tavaliselt saadetakse paljudele
juhuslikele saajatele, kes selliseid kirju
muidu ei saaks. Enamiku spammist
moodustab reklaam; spamm on tihti
seotud kahtlaste toodete,
rikastumisskeemide, liba-teenuste vGi
andmedngitsustega. Rampsposti hulka
saab  vdhendada  meilifiltreerimise
tarkvara kasutades. Uks meetod, millega
meelitatakse inimesi kirju avama, on e-
kirja saatja voltsimine — naiteks jaetakse
mulje, et kirja on saatnud kirja saaja ise
vGi tuntud teenusepakkuja.

o
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Mis on pretexting?

Pretexting’ut kasutatakse sihtmargiks
valitud isiku kolleegi, politsei, IT
kasutajatoe v6i muu autoriteetse isikuna
esinemiseks. Sageli piisab selleks vaid
usaldustaratavast haalest. Quid pro quo
meetodi  puhul  helistab  riindaja
juhuslikele numbritele organisatsioonis,
vaites, et ta helistab tehnilisest toest vm.
Rindaja ,aitab” lahendada probleemi,
joudes 18puks kellenigi, kel on tdesti
mure. ,Aidates” juhendab riindaja
arvutisse kaske sisestama, mis annavad
rindajale ligipadsu v&i kaivitavad
pahavara.
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Describe how XSS
(Cross-Site Scripting) works.

Attacker exploits a vulnerability in a
website that the victim visits by
injecting a client-side script that
executes malicious JavaScript in
another user’s browser. As an
example attacker inserts javascript
in a comments box that redirects to
malicious website.
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Mis on peibutusriinne

(baiting)?

Peibutusriinne on nagu trooja, mis
kasutab fliusilist andmekandjat ja
tugineb ohvri uudishimule voi
ahnusele. Naiteks jatab rindaja
pahavaraga nakatatud malupulga
asukohta, kus see kindlasti leitakse.
Uhendades malupulga selle sisu
nagemiseks arvuti kiilge, paigaldab
kasutaja teadmatult oma arvutisse
pahavara.
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Mis on priigisukeldumine
(dumpster diving)?

Prigisukeldumine on ari- voi
erapriigi soelumine, et leida nt
salasdnu, vorguinfot vms teavet,
mis on jéudnud prigikasti, kuid voib
osutuda kasulikuks. Prigisukeldu-
mine on  modjus  Uhiskonnas
valitsevate tabude t&ttu. Prigil on
halb ,,maine“ ning dravisatud kraam
unustatakse kiiresti. Samas
tekitavad prugikollid ebameeldivaid
tundeid, seega vaadatakse neist
mooda. Tasub meeles pidada, et
pole olemas murdmatut lukku.

-

&

social engineering



Kuidas tootab
sappahaakimine (tailgating)?

Turvavaldkonnas viitab sappa-
haakimine, mida nimetatakse ka
turjaltassimiseks (piggybacking),

olukorrale, mil keegi siseneb Gigustatud
isiku kannul ligipadsu-piirangutega alale
- lipsates naiteks kellegi jarel 1abi ukse
vGi Uhinedes suurema rahvahulgaga.
Seda riinnet peetakse theks lihtsamaks
manipulatsioonriinde vormiks.
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Kuidas kasutatakse ongitsust
(phishing)?

Ongitsus ehk kalastamine on katse
omandada tundlikku infot, nagu
salasdnad ja krediitkaardiandmed,
teeseldes usaldusvaarset e-kirja voi
veebilehte.

Tavaliselt kasutatakse seda trikki e-
kirjas, mis oleks justkui saabunud
péris-ettevottelt. SGnumis on tihti
kasutatud ettevotte veebilehe
kujunduselemente. Kirjas puitakse
kasutajat veenda, et ta peaks
kinnitama oma andmed, sisestades
need uuesti.

“
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